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1.はじめに



Ver6.7公開スケジュールと新ビルド配信のタイミング

• 「新ビルド公開」後 、一定期間を経過（※）後にエージェント側へ 配信開始します。
• 「アップデートモジュール配信開始」から全エージェントに配信完了するまで一か月程度

かかります。
• アップデートモジュールの配信はトレンドマイクロで順次行うため、Web 管理コンソール

で設定した「アップグレードの延期」の通りには配信されません。
「ポリシーの設定」 「権限およびその他の設定」 「その他の設定」タブ の アップグレードの延期］

• 新規インストーラは新ビルド公開と同時に置き換えます。

VBBSS Ver6.7 公開スケジュール： 2019年11月2日 公開(予定)

サーバ
(管理コンソール）

新ビルド公開
（11/2予定）

エージェント

アップデートモジュール
配信開始

既存

新規

6.6

6.7

6.7

※配信スケジュールは、別途トレンドマイクロ
からの告知がございましたら、ご連絡させてい
ただきます。
ご不明な点がございましたら、DISコールセ
ンターまでお問い合わせください。

6.7



VBBSS Ver6.7 新機能/改善点一覧
分類 項目 概要

セキュリティ対策機能の強化 除外リストへのIPv6アドレス追加対応 グローバル除外リストの承認済みIPアドレスリストおよび
ファイアウォール除外リストへ、IPv6アドレスの登録が可
能になりました。

Mac OSへの機能追加 URLフィルタ機能が追加されました。

管理コンソールのUI改修 「ダッシュボード」画面のウィジェッ
ト改修

ダッシュボードの「ランサムウェアの概要」ウィジェッ
トが、「感染経路別の検知数」ウィジェットに変更されまし
た。プルダウンより［すべての脅威]または[ランサムウェア]
から表示する脅威の種類を選択できます。

インストーラのダウンロード 「セキュリティエージェント」-「セキュリティエージェント
の追加」にて、インストーラのダウンロード時、OS種類を選
択してダウンロードできるようになりました。

検出されたUSBデバイスの許可 許可されたUSBデバイスのデバイス追加方法に、[検出された
デバイスを選択]が追加されました。これによりデバイスコン
トロールで検出されたUSBデバイスを選択しリストへ追加で
きるようになりました。

「ログ」画面のUI改修 ログの日時情報指定 / ログからのアプリケーションコント
ロール許可ルールへの追加画面が追加されました

Win

Win

Win

Win

Mac

Mac

Mac

Win

Mac



2.セキュリティ対策機能の強化



除外リストへのIPv6アドレス追加対応①
Windowsグローバル除外リストの承認済みIPアドレスリストおよびファイア

ウォール除外リストへ、IPv6アドレスの登録が可能になりました。

・「ポリシー」-「グローバル除外リスト」- [承認済みIPアドレスリスト]

New!



除外リストへのIPv6アドレス追加対応②
Windowsグローバル除外リストの承認済みIPアドレスリストおよびファイア

ウォール除外リストへ、IPv6アドレスの登録が可能になりました。

・「ポリシーの設定」-「ファイアウォール設定」- [詳細モード]

New!



Mac OSへの機能追加 – URLフィルタ
MacURLフィルタ機能が追加されました。

Windows用のURLフィルタ機能と同様に、カテゴリごとのフィルタ
ルールや業務時間の設定が可能です。
「ポリシーの設定」-「URLフィルタ」：既定値有効
※ver.6.6でMacをご利用の場合も、ver.6.7にアップデート後既定値としてURLフィルタが有効になります

下記webブラウザのHTTP/1.1通信
・Google Chrome
・Mozilla Firefox
・Safari
※詳細は最新のシステム要件をご確認ください

対応webブラウザ



3.管理コンソールのＵＩ改修



「ダッシュボード」画面のウィジェット改修
Windows

Mac

ダッシュボードの「ランサムウェアの概要」ウィジェットが、「感染経路別の検知
数」ウィジェットに変更されました。プルダウンより［すべての脅威]または[ラン
サムウェア]から表示する脅威の種類を選択できます。
6.6(ランサムウェアの概要) 6.7(感染経路別の検出数) 

・ウイルス/不正プログラム対策
・Webレピュテーション
・挙動監視
・機械学習型検索

[すべての脅威]選択時に表示される脅威ログのカテゴリ

New!



インストーラのダウンロード
Windows

Mac
「セキュリティエージェント」-「セキュリティエージェントの追加」にて、インス
トーラのダウンロード時、OS種類を選択してダウンロードできるようになりました。

Windows：WFBS-SVC_Downloader.exe
Mac：WFBS-SVC_Agent_Installer.pkg.zip

ダウンロードされるファイル名

「インストーラのダウンロード」でダウンロードされるzipファイルには、pkgファイルとplistファイルが含まれています。
インストールには、pkgファイルとplistファイルの両方が必要でかつ同じフォルダ内に存在する必要があります。
管理PCなどでzipファイルをダウンロードし他のMac端末へインストールする際はご注意ください。
また、「このエンドポイントにインストール」からダウンロードしたファイルは、他の端末へのインストールにはご利用できません。

New!

Mac用ファイルダウンロードの注意点



検出されたＵＳＢデバイスの許可
Windows許可されたUSBデバイスのデバイス追加方法に、[検出されたデバイスを選択]が

追加されました。これによりデバイスコントロールで検出されたデバイスを選択
しリストへ追加できるようになりました。
「ポリシー」-「グローバル除外リスト」-「許可されたUSBデバイスのリスト」

New!



「ログ」画面のＵＩ改修
Windows

Mac「ログ」画面にて表示するログの日時情報を、受信日時/生成日時から選択して表示できるよう
になりました。
受信 ： サーバがログを受信した日時 (既定値)
生成 ： エージェントがログを生成した日時

New!

New!

※6.6管理コンソールで表示されていたのは受信日時です。
※[エクスポート]からエクスポートするCSVファイルには、受信日時と生成日時の両方が記載されます。

ログの日時情報指定項目の追加



「ログ」画面のUI改修
Windows

アプリケーションコントロールログのログ詳細画面から、アプリケーションコント
ロールの許可ルールへ追加できるようになりました。

アプリケーションコントロールログからの許可ルール追加対応

New!

※[ファイルまたはフォルダのパス]の許可ルールとして追加されます。

ログに記載のパスが自動
入力される（編集可）

追加先の許可ルールとして選択可能なルールは、照合方
法が[ファイルまたはフォルダのパス]のルールです。
[ファイルまたはフォルダのパス]の許可ルールがない場合
は、事前に作成してください。

プルダウンより、追加先
の許可ルールを選択する



４.システム要件の変更



サポート開始OSとサポート終了OS(Mac・Android)

Mac ： 10.15サポート開始、10.10サポート終了
Android OS ： 10.0.xサポート開始、5.xサポート終了
OS 6.7からサポートされる

バージョン
6.7ではサポートされなくなる
バージョン

備考

Mac 10.15 10.10 例外を除き、最新バージョン含め5世
代のバージョンをサポートします。
新バージョンがリリースされた際に
は、順次検証を実施し、サポート対
象となります。その際、サポート対
象にできない状況がある場合には、
別途情報を記載します。

Android 10.0.x 5.0.x，5.1.x

AndroidMac

(※1) Mac 10.15サポート開始およびURLフィルタ機能につきましては、11月2日のVBBSS6.7リリースと同時に対応
予定でしたが、10月30日にApple社からリリースされた10.15.1にて問題が見つかったため、対応は延期となりました。
対応が確定次第別途告知でご連絡いたします。
(※2) Mac 10.15対応延期のため、11月2日のVBBSS6.7リリース時点ではサポート終了されません。
Mac 10.15サポート開始と同時に、Mac 10.10のサポートが終了されます。

※1 ※2



サポート開始OSとサポート終了OS(iOS・iPadOS)

iOS ： 13.xサポート開始、8.xサポート終了
iPadOS ： 13.xサポート開始

OS 6.7からサポートされる
バージョン

6.7ではサポートされなくなる
バージョン

備考

iOS 13.x 8.x 例外を除き、最新バージョン含め5
世代のバージョンをサポートしま
す。
新バージョンがリリースされた際
には、順次検証を実施し、サポー
ト対象となります。その際、サ
ポート対象にできない状況がある
場合には、別途情報を記載します。

iPadOS 13.x － 6.7よりiPadOSサポート開始

iOS/iPadOS



サポート終了OS(Windows)

※現在6.5でサポートされている下記は、6.7リリース以降すべてのVBBSSバージョンでサポート
されなくなります。

・Windows Server 2008 Foundation/Standard/Enterprise/Datacenter SP2
・Windows SBS 2008 Standard/Premium SP2
・Windows EBS 2008 Standard/Premium SP2
・Windows Storage Server 2008 Workgroup/Standard/Enterprise SP2

Windows



5.appendix



イメージ複製セットアップツール

本ツールを使うことで、複数端末への展開用ディスクイメージ作成前に
VBBSSエージェントのGUIDをリセットすることができます。
「管理」-「ツール」からダウンロード可能です。

・本ツールに関するお問い合わせは、下記Q&Aをご参照ください
閲覧にはトレンドマイクロパートナーポータルへのログインが必要です
https://community-trendmicro.force.com/Partner/jp/solution/1116318

・その他の注意事項はオンラインヘルプをご確認ください



参考）イメージ複製セットアップツールの実行イメージ

GUIDはエージェント側の「コンポーネントのバージョン」より確認可能
です

1. ダウンロードした本ツールをマスターPC上で実行

2.[Prepare Registry]をクリック

3.[OK]をクリック



Mac コンポーネントバージョン画面の表示情報変更
(エージェント側)

エージェント上の「コンポーネントバージョン」画面が下記のように変更されました。

6.6 6.7

ファイルレピュテーションサービスおよびwebレピュテー
ションサービス情報を削除

Mac



初期設定値の変更

ポリシーの初期設定値が一部変更されます。
対象：6.7公開後に作成した新規ドメインのすべてのポリシー、既存のドメインで新規に作成するポリシー

Windows
項目 設定項目 6.6 初期値 6.7 初期値 備考
「検索設定」-「リアルタ
イム検索」-「設定」-
「対象」

メモリで検出された不正プログラ
ムの変種/亜種を隔離する

[サーバ(初期設
定)] : 無効

[サーバ(初期設
定)] : 有効

「デバイスコントロー
ル」

－ 無効 有効 [サーバ(初期設
定)]は無効のまま

「デバイスコントロー
ル」-エンドポイントの設
定」

USBストレージデバイスでの自動
実行機能をブロックする

無効 有効 [サーバ(初期設
定)]は無効のまま

「ポリシー」-「グローバ
ルセキュリティエージェ
ント設定」-「セキュリ
ティ設定」

行われなかった予約検索を翌日の
同じ時刻に実行

無効 有効

Mac
項目 設定項目 6.6 初期値 6.7 初期値 備考
「検索設定」-「リアルタ
イム検索」-「設定」

圧縮ファイルの検索 無効 有効

Windows

Mac
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